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1. Amag

1.1.Bu Kisisel Veri Saklama ve imha Politikasi (Politika) “Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik’in” 5. maddesi ¢ercevesinde veri sorumlusunun
(Sirket) kisisel veri isleme envanterine uygun olarak hazirlanmistir.

1.2.Bu Politika Sirket’in tabi oldugu kanun ve ikincil mevzuata uyumu saglayabilmek adina Sirket’in
kisisel veri saklama ve imhaya iliskin ilkelerini belirlemektedir.

1.3.Bu Politika, Sirket tarafindan gerceklestiriimekte olan saklama ve imha faaliyetlerine iliskin
yapilmasi gerekenler hakkinda usul ve esaslari belirlemek amaciyla hazirlanmistir.

1.4.Bu Politika, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda (Kanun) belirlenen asagidaki
ilkeleri gozetmektedir. Kanun uyarinca kisisel verilerin islenmesinin;
e Hukuka ve diristliik kurallarina uygun olmasi;
e Dogru ve gerektiginde glincel olmasi;
e Belirli, agik ve mesru amaglar igin islenmesi;
e islendikleri amagla baglantili, sinirli ve 6l¢iilii olmasi;
o lgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan siire kadar
muhafaza edilmesi gerekmektedir.

1.5. Bu Politika, Sirket’in faaliyetleri cercevesinde diizenlenmis, asillari ve kopyalari dahil tim fiziksel
ve elektronik belgelere/ortamlara uygulanir.

1.6. Yururlikteki mevzuat Sirket’in belli kayitlari, belli stirelerle saklamasini gerektirebilir. Bu saklama
surelerine uymamak Sirket’i cezalara ve yaptirimlara maruz birakabilir, adaletin yerine
getirilmesini engelleyebilir, yasal delillerin delil 6zelliklerini yitirmesine neden olabilir ve/veya
hukuki stireclerde Sirket’in konumunu énemli 6l¢lide zedeleyebilir. Bu ylizden Politika;

1.6.1. Ydlrirlikteki mevzuat kapsaminda hazirlanan ve siregler ile spesifik saklama sirelerini
belirleyen bir “EK-A / Saklama ve imha Siireleri Tablosunu” icermektedir.

1.6.2. Ayrica, Veri Sorumlusu nezdinde saklama ve imha siregleriyle Sirket igcinde hangi
kisilerin/birimlerin ilgili ve sorumlu oldugu ile bu kisilerin/birimlerin gérevlerini belirleyen bir
“EK-B / Saklama ve imha Siirecinde Yer Alan Kisiler Tablosu” Politika iginde yer almaktadir.

1.7.Sirket galisanlari bu Politika’yi tam olarak anlamak ve uygulamakla yukimludur.

2. Tanimlar

Ozel isim olmadikga ve Politika icerisinde ayri bir yerde tanimlanmadikga, asagida listelenen terimler,
tanimlandiklari anlamlara gelirler:

Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir iradeyle
aciklanan rizayi ifade eder.

Alici Grubu Veri Sorumlusu tarafindan kisisel verilerin aktarildig1 gercek veya tiizel
kisi kategorisini ifade eder.
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Sirket’in isleyisi, idaresi ve yonetimi igcin halen kullanilmakta olan
kayitlari ifade eder.

Kullanilmayan; ancak islenmesi sonradan gerekebilecegi icin saklama
sureleri sona ermemis kayitlari ifade eder.

Kisisel verilerin baska verilerle eslestirilse dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesini ifade eder.

Veri sorumlusu biinyesinde calisan gercek kisileri ifade eder.

Manyetik medyanin 6zel bir cihazdan gecirilerek gayet yiksek degerde
bir manyetik alana maruz birakilmasi ile Gizerindeki verilerin okunamaz
bicimde bozulmasi islemini ifade eder.

Elektronik ortam, insan miuidahalesi ihtiyacini asgari seviyeye
indirilerek verilerin tutuldugu, mantiksal veya aritmetik islemlerin
uygulandigi, verilerin degistirilmesi, silinmesi, geri elde edilmesi veya
aktarilmasi gibi islemlerin otomatik veya kismen otomatik yontemlerle
gerceklestirildigi ortamlari ifade eder.

Bir veri kayit sistemine bagli olarak otomatik olmayan yollarla isleme
ise manuel olarak hazirlanan ancak erisimi ve anlamlandirmayi
kolaylastiran isleme faaliyetini ifade eder.

Optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz
haline getirilmesi gibi fiziksel olarak yok edilmesini ifade eder.

Veri Sorumlusu’na Uriin veya hizmet satmak amaciyla ticari faaliyette
bulunan gercek ve tiizel kisiler ile bu hizmetlere aracilik eden gercek ve
tuzel kisileri ifade eder.

Kisinin kullanici adi ve sifresi ile, disaridan ayri bir kimlik dogrulama
sisteminin (cep telefonu, kisisel soru, kriptografik anahtar vb.)
birlesiminden olusan dogrulama sistemini ifade eder.

Kanun uyarinca, Kisisel Verileri Koruma Kurumu tarafindan gikarilan ya
da alinan herhangi bir yonetmelik, genelge, teblig, ilke karari veya
benzeri bir idari karar ya da genel goriis anlamina gelir.

Kisisel verisi islenen gercek kisiyi ifade eder.

Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak lzere Veri Sorumlusu
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organizasyonu icerisinde veya Veri Sorumlusu’ndan aldigl yetki ve
talimat dogrultusunda kisisel verileri isleyen kisileri ifade eder.

imha Silme, yok etme ve/veya anonim hale getirme islemlerinden herhangi
birini veya timinu ifade eder.

Kanun 6698 sayil Kisisel Verileri Koruma Kanunu’nu ifade eder.

Karartma/Maskeleme Kisisel verilerin butlintintin, kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemeyecek sekilde Ustlerinin ¢izilmesi, boyanmasi,
buzlanmasi, yildizlanmasi gibi islemleri ifade eder.

Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen
Kisisel verilerin bulundugu her tirli ortami ifade eder.

Kisisel Veri Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tlrla bilgiyi
ifade eder.

Kayitli Elektronik Posta Elektronik iletilerin, gonderimi ve teslimati da dahil olmak (zere

(KEP) kullanimina iliskin olarak hukuki delil saglayan, elektronik postanin

nitelikli seklini ifade eder.

Kisisel Veri isleme Veri Sorumlusu’nun is sireglerine bagh olarak gerceklestirmekte

Envanteri oldugu kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amagclarini, hukuki sebeplerini, veri kategorisi, aktarilan alici grubu ve
veri konusu kisi grubuylailiskilendirerek olusturdugu ve kisisel verilerin
islendikleri amaglar icin gerekli olan muhafaza edilme siirelerini,
yabanci llkelere aktarimi 6ngorilen kisisel verileri ve veri glivenligine
iliskin alinan tedbirleri detaylandiran envanteri ifade eder.

Kurul Kisisel Verileri Koruma Kurulu’nu ifade eder.

Kurum Kisisel Verileri Koruma Kurumu’nu ifade eder.

KVK Danisma Grubu Sirket icerisinde Kanun’a uyumlulastirma projesinin tamamlanmasi ve
sonrasindaki danismanlik hizmetlerini yiiriiten sirket ¢alisanlarini ifade
eder.

Ozel Nitelikli Veri Kisilerin irki, etnik kokeni, siyasi dislincesi, felsefi inanci, dini, mezhebi

veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi,
saghgl, cinsel hayati, ceza mahklimiyeti ve glvenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri ifade eder.
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Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda Kisisel Verileri Saklama Ve imha
Politikasi’'nda
gerceklestirilecek silme, yok etme veya anonim hale getirme islemini

belirtilen ve tekrar eden araliklarla resen

ifade eder.
Bu Kisisel Veri Saklama ve imha Politikasi’ni ifade eder.

Ek A’da yer alan “Saklama ve imha Siireleri Tablosunu” ifade eder.

Kriptografik ag protokolli SSH kullanarak dosya transferi yapan bir
dosya aktarim protokoluddr.

Kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemini ifade eder.

Veri Sorumlusu’nu ifade eder.

Manyetik medya ve yeniden yazilabilir optik medya lGzerine en az yedi
kez 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin
kurtarilmasinin dniine gegilmesi islemini ifade eder.

Veri Sorumlulari Sicili (VERBIS), veri sorumlularinin kayit olmak
zorunda olduklari ve veri isleme faaliyetleri ile ilgili bilgileri beyan
ettikleri bir kayit sistemidir.

Veri Sorumlusu’nun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gergek veya tuzel kisiyi ifade eder.

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemini ifade eder.

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, Veri Kayit
Sistemi’nin kurulmasindan ve yonetilmesinden sorumlu olan gercgek
veya tlzel kisiyi ifade eder.

Tirkiye’de yerlesik olan gercek ve tiizel kisiler icin veri sorumlusu
tarafindan, Tiarkiye'de yerlesik olmayan gercek ve tizel kisiler icin de
veri sorumlusu temsilcisi tarafindan, Kanun ve bu Kanun’a dayali
olarak cikarilacak ikincil dizenlemeler kapsamindaki ylkimlilikleriyle
ilgili olarak, Kurum ile iletisimi saglamak amaciyla sicile kayit esnasinda
bildirilen gercek kisiyi ifade eder.
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Veri Yetkilisi Veri Sorumlusu tarafindan atanan ve Kanun’a uygun olarak Sirket
kisisel veri envanterini olusturan, glincel tutan ve gerekli degisiklikleri
Veri Sorumlusu irtibat Kisisine ileten sirket calisanini ifade eder.

Yok Etme Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi ifade eder.

Yonetmelik 28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan ve 1 Ocak 2018
tarihinde yirirlGge giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik'i ifade eder.

Burada yer almayan tanimlarin, Kanun ve ikincil diizenlemelerde belirtilen anlamlari ile kullanildig
kabul edilecektir.

3. Kapsam

3.1.Bu Politika, Sirket’in tamamina uygulanir ve gerekli yikimlalikleri dizenler. Sirket tarafindan
kisisel verileri islenen tiim gercek kisilere iliskin kisisel veriler bu Politika kapsamindadir. Sirket’in
sahip oldugu ya da Sirket tarafindan yonetilen kisisel verilerin islendigi tim kayit ortamlari
hakkinda ve tiim veri isleme faaliyetlerinde bu Politika uygulanacaktir.

3.2.Sirket, Veri Sorumlusu olarak kisisel veri islediginde, bu Politika’da yer alan diizenlemelere uygun
davranir.

3.3.Sirket, bir baskasi namina Veri isleyen olarak kisisel veri isledigi durumda bu Politika’da yer alan
diizenlemelere ve varsa, s6z konusu lglncl kisi ile imzalanan her tirden s6zlesmedeki,
Politika’ya aykiri olmayan, talimatlara uyar.

3.4. Politika’nin uygulanmasindan ve Politika’ya uyumun saglanmasindan ilgili departman yoneticisi,
Veri Sorumlusu irtibat Kisisi ve Veri Yetkilisi sorumludur.

4. Kisisel Verilerin Saklanmasini ve imhasini Gerektiren Nedenler

4.1.Sirketimiz;

. 213 Sayih Vergi Usul Kanun'u,

. 2004 Sayili icra iflas Kanun’u,

. 4857 Sayili is Kanun’u,

. 5237 Sayih Tirk Ceza Kanun'u,

. 5510 Sayil SSGSK Kanun'u,

. 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

. 6201 Sayih Tark Ticaret Kanun'u,

. 6098 Sayil Borglar Kanun’u,

. 6331 Sayili is Saghgi ve Givenligi Kanun'u,

. 6698 Sayih Kisisel Verilerin Korunmasi Kanun'u, ilgili ydnetmelikleri geregi ve bunlarla
sinirli olmamak lzere yayinlanan diger mevzuat hikiimleri,
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. Calisma Bakanligi ve SGK mifettislerince yapilan denetimlerde,

. istatistiksel calismalar igin,

. Ayrica mahkeme ve bilirkisi incelemelerinde sunmak Gzere,

. Yerel kolluk kuvvetleri ve organize sanayi mudurliklerince istenmesi durumunda,

kisisel veriler islenebilir, saklamak ve geregi geldiginde silmek (izere kayit altina alinabilir.

4.2.Kisisel verilerin saklanmasini gerektiren isleme amaglari; insan kaynaklari streglerini ylritmek,

kurumsal iletisimi saglamak, sirket glvenligini saglamak, istatistiksel calismalar yapabilmek,

imzalanan sozlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek, yasal

diizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki ylkimlaliklerin yerine

getirilmesini saglamak, sirket ile is iliskisinde bulunan gercek / tiizel kisilerle irtibat saglamak, is

saghg guvenligi sireclerinin yirutilmesini saglamak, bilgi sistemleri siireglerini yiritmek,

ziyaretci, kamera ve toplanti kayitlarini tutmak, misteri verilerini islemek, tedarik streclerini

yonetmek, muhasebe ve finans silreclerini ylritmek, seyahat sireclerini takip etmek, posta,

kargo, gonderi kayitlarini islemek tir.

5. Kayit Ortamlari
5.1. Fiziksel Kayitlar

5.1.1.

5.1.2.

5.1.3.

Yazili, basili ortamlar ve manuel veri kayit sistemleri (anket formlari, ziyaretci giris defteri)
gibi fiziksel ortamlar, fiziksel kayitlar, kagit Gzerindeki kayitlar, fotograflar ve s6zlesmeler gibi
kagit, mikro fis ve benzeri ortamlarda bulunan kayitlardan olusur.

Aktif kayitlar ve kolayca erisilmesi gereken kayitlar Sirket’in ofis ortaminda depolanabilir.

Aktif olmayan kayitlar Sirket’in arsivlerine gonderilir.

5.2.Elektronik Kayitlar

5.2.1.

5.2.2.

Ses kayitlari, fotograflar, videolar ve gorsel ve isitsel ortamlar dahil bir¢ok ortamda yer alan
kisisel veriler; dogru, glincel ve kisisel verileri islemesi gereken kisilerce erisilebilir olacak
sekilde, yetkisiz t¢linci kisilerce erisimi ve islemeyi engelleyecek diizeyde giivenli elektronik
ortamlarda saklanabilir. Elektronik ortamlara 6rnek olarak;

. Sunucular (Etki alani, yedekleme, e-posta, veri tabani, web, dosya paylasim vb.),

. Yazilimlar (ofis yazilimlari, portal vb.),

. Bilgi glivenligi cihazlari (glivenlik duvari, saldiri tespit, engelleme, glnliik kayit dosyasi,
anti virds vb.),

. Yedekleme kartuslari,

. Kisisel bilgisayarlar (Masaustd, diztsti),

. Mobil cihazlar (telefon, tablet vb.),

. Optik diskler (CD, DVD vb.),
. Cikartilabilir bellekler (USB, hafiza karti vb.),
. Yazici, tarayicl, fotokopi makinesi vb. diger elektronik veri kayit ortamlari sayilabilir.

Elektronik kayitlarin, kaybedilmeye, degistiriimeye ve izinsiz yok edilmeye, saklanma
sureclerinde erisime karsi korunmalarini saglamak ve eksiksiz, dogru ve okunakl olmasini
temin etmek icin yeterli koruma O6nlemleri alinmali, slregler olusturulmali ve Sirket
tarafindan uygulanmalidir.
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6. Saklama ve imha Siireleri, Periyodik imha

6.1.EK-A spesifik siireclerle birlikte bunlarin saklama sirelerini icermektedir. EK-B bu siireclerde

kimlerin yer aldigini ve bu kisilerin/birimlerin gérevlerini igermektedir.

6.2.Bu Politika baglaminda, saklama takvimi kaydin olusturuldugu takvim yilinin sonunda baslar.

Saklama siiresi dolmus tiim kayitlar yilda iki kez imha edilir. ilk periyodik imha takvim yilinin

sonunda, ikinci ise her yil Haziran ayinin sonunda yapilir ve Periyodik imhalar arasinda siire her

halde alti ay1 gegemez. Bir kisisel verinin isleme amacinin ortadan kalktigi tarih bu iki ddnemden

hangisine daha yakinsa o dénemde imha edilir. (Ornegin; bir kayit Mart 2010’da olusturulduysa

ve yedi yil boyunca tutulmasi gerekiyorsa, Kayit 30 Haziran 2017 tarihinde imha edilir; eger sz

konusu kayit Kasim 2010’da olusturulmus olsaydi 31 Aralik 2017 tarihinde imha edilmesi

gerekecekti.)

7. imha

7.1.Kayitlar, asagidaki hallerde imha edilmelidir.

7.1.1.

7.1.2.

7.1.3.

Kisisel verilerin asagidaki kosullardan hangisinin gerceklesmesi halinde silinecegi ve bu

kosullarin gerceklesmesi halinde alinacak aksiyonlar, somut olayin kosullarina, Kanun,

Yénetmelik ve ikincil Mevzuat hiikiimlerine gére Ust Yonetim, Veri Sorumlusu irtibat Kisisi ve

KVK Danisma Grubu tarafindan belirlenir ve sirket veri envanterlerinde gilincel haliyle,

saklama siireleri de belirtilerek, kayit altina alnir.

e Kisisel verileri isleme sartlarinin tamaminin ortadan kalkmasi kosuluyla ilgili Kisi, kisisel
verisinin imhasini talep ettiginde,

« llgili Kisi, kisisel verisinin islenmesi ile ilgili acik rizasini geri aldiginda,

e Kisisel verilerin islenmesine veya saklanmasina iliskin gereklilikler ve/veya amaglar
ortadan kalktiginda,

e Kisisel verilerin islenmesine esas teskil eden ilgili mevzuat hikiimlerinin degistirilmesi
veya ilgasi halinde,

e Kurum, usulline uygun olarak kisisel verinin imhasini talep ettiginde,

e Kisisel verinin saklama siiresi sona erdiginde imha edilir.

Kisisel verileri isleme sartlarinin tamaminin ortadan kalkmamasi halinde ilgili Kisi’nin kisisel
verisinin imhasini talep etmesi durumunda bu talep, Veri Sorumlusu irtibat Kisisi tarafindan
hazirlanacak yazili gerekge ile reddedilebilir. Bu yazili gerekge sirkete, talebin teblig edildigi
tarihten itibaren 30 (otuz) giin icerisinde talepte bulunan ilgili Kisi’ye génderilir. Kisisel verileri
isleme sartlarinin tamami ortadan kalkmissa, talebe konu Kisisel Veriler imha edilir. Bu
baglamda llgili Kisi’nin talebi teblig edildigi tarihten itibaren en ge¢ 30 (otuz) giin icerisinde
sonuclandirilir ve ilgili Kisi’ye bilgi verilir.

Sirket, Veri Sorumlusu irtibat Kisisi ve KVK Danisma Grubu araciligi ile imha yéntemlerinden
uygun olani seger. ilgili kisinin talebi durumunda ise, uygun yéntemi secmesinin gerekcesini
aciklar. Bu gerekgenin aciklamasi Veri Sorumlusu irtibat Kisisi tarafindan yapilir ve ilgili
Kisi’nin talebi halinde, Kanun, Yonetmelik ve ikincil mevzuata uygun sekilde ilgili Kisi’ye iletilir.
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Kisisel Verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan kisisel veriler
Uglinct kisiye aktarilmissa bu durum Uclinci kisiye bildirilir ve Uglncl kisi nezdinde
Yonetmelik kapsaminda imha ile ilgili gerekli islemlerin yapilmasi takip edilir.

7.2.Kayitlarin Yok Edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri

getirilemez ve tekrar kullanilamaz hale getirilmesi ile saglanir. Kisisel verilerin yok edilmesi igin,

verilerin bulundugu tim kopyalarin tespit edilmesi ve verilerin hicbir sekilde erisiiememesini, geri

getirilememesini ve tekrar kullanilamamasini saglamak gerekir. Kisisel verilerin yok edilmesi

faaliyeti, Veri Sorumlusu irtibat Kisisi tarafindan imzalanmis yok etme kararini aldiktan sonra,

Sirket tarafindan yerine getirilir. Veri Sorumlusu irtibat Kisisi, yok etme faaliyetinden sorumlu

kisileri, neden ilgili yok etmenin gerekli oldugu konusunda bilgilendirir.

7.2.1.

7.2.2.

7.2.3.

Elektronik Kayitlar;

Elektronik kayitlar de-manyetize etme, fiziksel yok etme ve Uzerine yazma yollariyla yok
edilebilir.

Ag cihazlarinin (switch, router vb.) icindeki saklama ortamlari sabittir. Uriinler, cogu zaman
silme komutuna sahiptir ama veriyi yok etme 6zelligi bulunmamaktadir. De-manyetize etme,
fiziksel yok etme, lizerine yazma yontemlerin bir ya da birkagi kullanilmak suretiyle veri yok
edilir.

Kisisel verilerin yer aldigi flash tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express
vb.) ara yliziine sahip olanlari igin, destekleniyorsa yok etme komutunu kullanmak,
desteklenmiyorsa Ureticinin onerdigi yok etme yontemini kullanmak ya da de-manyetize
etme, fiziksel yok etme, lizerine yazma yéntemlerin bir ya da birkagi kullaniimak suretiyle yok
edilir.

Tasinabilir akilli telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta, ancak
¢ogunda yok etme komutu bulunmamaktadir. De-manyetize etme, fiziksel yok etme, (izerine
yazma yontemlerin bir ya da birkagi kullanilmak suretiyle veri yok edilir.

CD, DVD gibi veri saklama ortamlarinda yer alan kisisel veriler, yakma, kigik parcalara
ayirma, eritme gibi fiziksel yok etme yontemleriyle yok edilir.

Kayit ortami ¢ikartilabilir olan yazici, parmak izli kapi gecis sistemi gibi cevre birimlerinde yer
alan kisisel veriler igin, tim kayit ortamlarinin sékildigi dogrulandiktan sonra birimin
niteligine gore uygun yok etme yontemi segilir.

Fiziksel kayitlar ise kagit imha veya kirpma makinalari ile anlasilmaz boyutta (mimkinse
dikey ve yatay sekilde parcalanarak) veya okunmasini imkansiz kilacak baska yontemlerle
(6rnegin, kaydi birlestirilemeyecek ufak parcalara kesmek veya fiziksel kaydi uygun bir
ortamda yakmak vb.) imha edilir.

Bulut sistemleri icin; bu sistemlerde yer alan kisisel verilerin depolanmasi icin kullanilan veri
tabanlan kriptografik yontemlerle sifrelenir ve kisisel veriler icin mimkiin olan yerlerde,
ozellikle hizmet alinan her bir bulut ¢6zim icin ayri ayri sifreleme anahtarlari kullanilir. Bulut
bilisim hizmet iliskisi sona erdiginde; kisisel verileri kullanilir hale getirmek icin gerekli
sifreleme anahtarlarinin tim kopyalari yok edilir.
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Arizalanan ya da bakima génderilen cihazlar igin; bu cihazlarda yer alan kisisel verilerin yok
edilmesi islemleri ise asagidaki sekilde gergeklestirilir:

ilgili cihazlarin bakim, onarim islemi icin Gretici, satici, servis gibi tglincii kurumlara
aktarilmadan 6nce icinde yer alan kisisel verilerin Sirket tarafindan uygun goérilen yontemle
yok edilmesi,

Yok etmenin miimkiin ya da uygun olmadigi durumlarda, veri saklama ortaminin sokulerek
saklanmasi, arizali diger pargalarin Uretici, satici, servis gibi Gglinci kurumlara génderilmesi,
Disaridan bakim, onarim gibi amaglarla gelen personelin, kisisel verileri kopyalayarak kurum
disina gikartmasinin engellenmesi igin gerekli dnlemlerin alinmasi,

Calisanlar, kaydin nasil yok edilecegine ve yukarida belirtilen yok etme yontemlerine dair Veri
Sorumlusu irtibat Kisisi’nden tavsiye alabilirler.

7.3.Silme islemi

7.3.1.

7.3.2.

7.3.3.

7.3.4.

7.3.5.

7.3.6.

Kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi ile gergeklestirilir. Kisisel verilerin silinmesi isleminde izlenmesi gereken siire¢
asagidaki gibidir:

Silme islemine konu teskil edecek kisisel verilerin belirlenmesi,

Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri icin ilgili
kullanicilarin tespit edilmesi,

ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve yéntemlerinin
tespit edilmesi,

ilgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki ve
yontemlerinin kapatilmasi ve ortadan kaldirilmasi.

Bulut sunucu kullanan uygulamalarin (Office 365 vb.) sunucularinda yer alan kisisel veriler:
sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona erenler igin sistem
yOneticisi tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak silme islemi yapilir.

Fiziksel kayitlarda yer alan kisisel veriler: Fiziksel ortamda tutulan kisisel veriler arasinda
saklama siresi sona eren dokiimanlar, evrak arsivinden sorumlu birim y6neticisi tarafindan
imha edilir veya hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir.

Sirket sunucularinda yer alan kisisel veriler: Sunucularda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler igin sistem yoOneticisi tarafindan ilgili kullanicilarin
erisim yetkisi kaldirilarak silme islemi yapilir. Anilan islem gergeklestirilirken, ilgili kullanic
ayni zamanda sistem yoneticisi ise, ilgili kisinin sistem ydneticisi yetkilerinin kaldiriimasi veya
baska bir imha yontemi gerceklestirilmesi gerekir.

Flash disk, harici HDD gibi tasinabilir medya ortamlarinda yer alan kisisel veriler, sifreli olarak
saklanir ve erisim yetkisi sadece sistem yoneticisine verilerek sifreleme anahtarlariyla giivenli
ortamlarda saklanir.

Veri tabanlarinda bulunan kisisel veriler, kisisel verilerin bulundugu ilgili satirlarin veri tabani
komutlari ile (“delete” vb.) silinmesi suretiyle silinir. Anilan islem gergeklestirilirken ilgili
kullanici ayni zamanda veri tabani yoneticisi ise ilgili kisinin veri tabani yoneticisi yetkilerinin
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kaldirilmasi veya baska bir imha yéntemi gerceklestiriimesi gerekir.

7.4. Anonim Hale Getirme

7.4.1.

7.4.2.

7.4.2.1.

7.4.2.2.

7.4.2.3.

Anonim hale getirme, bir veri kiimesindeki tim dogrudan ve/veya dolayli tanimlayicilarin
cikartilarak ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya
bir grup veya kalabalik icinde ayirt edilebilir olma 6zelligini, bir gercek kisiyle
iliskilendirilemeyecek sekilde kaybetmesidir.

Bu ozelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret etmeyen
veriler, anonim hale getirilmis veri sayilir. Diger bir ifadeyle anonim hale getirilmis veriler bu
islem yapilmadan dnce gergek bir kisiyi tespit eden bilgiyken bu islemden sonra ilgili kisi ile
iliskilendirilemeyecek hale gelmistir ve kisiyle baglantisi kopartiimistir.

Anonim hale getirmedeki amag, veri ile bu verinin tanimladigl kisi arasindaki bagin
kopartilmasidir. Kisisel verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik
olan veya olmayan gruplama, maskeleme, tliretme, genellestirme, rastgele hale getirme gibi
yontemlerle yiritilen bag koparma islemlerinin uygulanmasi sonucunda elde edilen veriler,
belirli bir kisiyi tanimlayamaz hale getirdiginde anonim hale getirme gerceklesmis sayilir.

Kullanilabilecek anonim hale getirme yodntemlerinden bazilari 6rnek olarak asagida
siralanmistir:

Deger diizensizligi saglamayan anonim hale getirme yontemleri: Deger duzensizligi
saglamayan yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir degisiklik ya da
ekleme, c¢ikartma islemi uygulanmaz, bunun yerine kiimede yer alan satir veya sttunlarin
bittnlinde degisiklikler yapilir. Boylelikle verinin genelinde degisiklik yasanirken, alanlardaki
degerler orijinal hallerini korurlar. Deger diizensizligi saglamayan anonim hale getirme
yontemlerinden bazilari asagida érneklerle agiklanmistir:

Degiskenleri ¢ikartma : Degiskenlerden birinin veya birkacinin tablodan bitlndyle silinerek
cikartilmasiyla saglanan bir anonim hale getirme yontemidir. bdyle bir durumda tablodaki
bitin siitun tamamiyla kaldirilacaktir. Bu yéntem, degiskenin yiiksek dereceli bir tanimlayici
olmasi, daha uygun bir ¢6ziimiin var olmamasi, degiskenin kamuya ifsa edilemeyecek kadar
hassas bir veri olmasi veya analitik amaglara hizmet etmiyor olmasi gibi sebeplerle
kullanilabilir. Ornegin; kisilerin yas, cinsiyet, posta kodu, gelir, din verilerinin yer aldigi bir
tablodan “din” situnun tamamen c¢ikartilmasi.

Kayitlar1 Cikartma : Bu yontemde ise veri kiimesinde yer alan tekillik ihtiva eden bir satirin
¢ikartilmasi ile anonim olma durumu kuvvetlendirilir ve veri kiimesine dair varsayimlar
Uretebilme ihtimali dasuralir. Genellikle g¢ikartilan kayitlar diger kayitlarla ortak bir deger
tasimayan ve veri kiimesine dair fikri olan kisilerin kolayca tahmin yurutebilecegi kayitlardir.
Ornegin; anket sonuglarinin yer aldigi bir veri kiimesinde, herhangi bir sektérden yalnizca tek
bir kisi ankete dahil edildiyse, boyle bir durumda tim anket sonuclarindan “sektor”
degiskenini cikartmaktansa sadece bu kisiye ait kaydin ¢ikartiimasi.

Bélgesel Gizleme : Bolgesel gizleme yonteminde de amac veri kiimesini daha glivenli hale
getirmek ve tahmin edilebilirlik riskini azaltmaktir. Belli bir kayda ait degerlerin yarattigi
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kombinasyon ¢ok az goriilebilir bir durum yaratiyorsa ve bu durum o kisinin ilgili toplulukta
ayirt edilebilir hale gelmesine yiiksek olasilikla sebep olabilecekse istisnai durumu yaratan
deger “bilinmiyor” olarak degistirilir. Ornegin; bir tabloda yas, cinsiyet ve meslek ayrimina
gore hastalik durumunun belirtildigi dlistinildlgiine, bu tabloda yas=3 olan kayit bir cocuga
ait oldugundan istisnai bir durum yaratmakta ve tahmin edilebilirlik ve gocugun ailesine dair
varsayimlar yapilmasi riskini arttirmaktadir. Bu sebeple; bdlgesel gizleme yontemi ile
bahsedilen kaydin yas hanesi “bilinmiyor” olarak degistirilirse, veri kiimesine dair tahmin
edilebilirlik riskinde azalma saglanacaktir.

Genellestirme : ilgili kisisel veriyi 6zel bir degerden daha genel bir degere cevirme islemidir.
Kimdulatif raporlar Uretirken ve toplam rakamlar izerinden yiritilen operasyonlarda en ¢ok
kullanilan yéntemdir. Sonuc¢ olarak elde edilen yeni degerler gercek bir kisiye erismeyi
imkansiz hale getiren bir gruba ait toplam degerler veya istatistikleri gésterir. Ornegin; TC
kimlik numarasi 12345678901 olan bir kisi e-ticaret platformundan bir Urin aldiktan sonra
ayni zamanda baska bir iliskili trtin de aldiysa, yapilacak anonim hale getirme isleminde
genellestirme yontemi kullanilarak e-ticaret platformundan ilk Griinl kisilerin %xx’i ayni
zamanda ikinci Grind de satin aliyor seklinde bir sonuca ulasilabilir.

Alt ve Ust Sinir Kodlama : Alt ve Ust sinir kodlama yéntemi belli bir degisken icin bir kategori
tanimlayarak bu kategorinin yarattig1 gruplama icinde kalan degerleri birlestirerek elde edilir.
Genellikle belli bir degiskendeki degerlerin disiik veya yliksek olanlari bir araya toplanir ve
bu degerlere yeni bir tanimlama yapilarak ilerlenir. Ornegin; kisilerin yillik gelirlerinin yer
aldigi bir tabloda yillik gelirlerin birebir yansitilmasi yerine, alt sinirt 100.000, st sinirt 120.000
alarak tabloda; 100.000 TL'den kiguk ve esit degerler, “diisiik”, 100.000 ve 120.000 arasl
degerler “orta”, 120.000’den blyiik ve esit degerler “yliksek” olarak gruplandirilabilir.

Global Kodlama: Global kodlama yontemi alt ve Ust sinir kodlamanin uygulanmasi mimkin
olmayan, sayisal degerler icermeyen veya sayisal olarak siralanamayan degerlere sahip veri
kiimelerinde kullanilan bir gruplama yontemidir. Genelde belli degerlerin 6beklenerek
tahmin ve varsayimlar ytrtutmeyi kolaylastirdigi hallerde kullanilir. Secilen degerler icin ortak
ve yeni bir grup olusturularak veri kiimesindeki tim Kayitlar bu yeni tanim ile degistirilir.
Ornegin; bir veri kiimesinde tek bir birimdeki kadinlarin sayisina ait verinin meslek
degiskeninde iki kategoride yigilma varsa (mesela o kiimedeki kadinlarin ¢ogunlugu mimar
veya mihendis ise) s6z konusu iki kategorinin birlesiminden tek bir kategori elde edilebilir
(ayrrayr “mimar” ve “mihendis” kategorileri yerine “mimar veya mihendis” adli bir kategori
Uretilebilir).

Ornekleme: Ornekleme yénteminde biitiin veri kiimesi yerine, kiimeden alinan bir alt kiime
aciklanir veya paylasilir. Boylelikle bitlin veri kiimesinin icinde yer aldigi bilinen bir kisinin
aciklanan ya da paylasilan 6rnek alt kiime icinde yer alip almadigi bilinmedigi icin kisilere dair
isabetli tahmin Gretme riski dusirilmis olur. Ornekleme vyapilacak alt kiimenin
belirlenmesinde basit istatistik metotlari kullanilir. Ornegin; istanbul ilinde yasayan insanlarin
demografik bilgileri, meslekleri ve saglik durumlarina dair bir veri kiimesini anonim hale
getirerek aciklanmasi ya da paylasiimasi halinde istanbul’da yasadigi bilinen bir insana dair
ilgili veri kiimesinde taramalar yapmak ve tahmin yiritmek anlamli olabilir. Ancak ilgili veri
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kiimesinde yalnizca niifusa kayitl oldugu il istanbul olan insanlarin kayitlar birakilir ve niifus
kaydi diger illerde olanlar veri kiimesinden gikartilarak anonimlestirme uygulanir ve veri
aciklanir ya da paylasilirsa, veriye erisen kot niyetli kisi istanbul’da yasadigini bildigi bir
insanin niifus kaydinin istanbul’da olup olmadigini tahmin edemeyeceginden tanidigi bu
kisiye ait bilgilerin elindeki verinin igerisinde yer alip almadigina dair givenilir bir tahmin
ylriatemeyecektir.

Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri

Mikro-Birlestirme : Bu yontem ile veri kiimesindeki bitiin kayitlar dncelikle anlamli bir siraya
gore dizilip sonrasinda bitiin kiime belirli bir sayida alt kimelere ayrilir. Daha sonra her alt
kiimenin belirlenen degiskene ait degerinin ortalamasi alinarak alt kimenin o degiskenine ait
degeri ortalama deger ile degistirilir. Boylece o degiskenin tiim veri kiimesi icin gecerli olan
ortalama degeri de degismeyecektir. Ornegin; bir tablodaki “Gelir” siitununda “25.000,
28.000, 37.000, 49.000, 56.000 ve 60.000” degerlerinin oldugu varsayildiginda ilk t¢ deger
(25.000, 28.000, 37.000) “Grup 1”, sonraki t¢ deger (49.000, 56.000 ve 60.000) “Grup 2"
olarak ayirilir. Sonrasinda Grup 1’de yer alan degerlerin ortalamasi alinir ([25.000 + 28.000 +
37.000] / 3 = 30.000) ve Grup 1 icin butiin gelir degerlerine, kendi degerleri yerine 30.000
yazilir. Ayniislem Grup 2 i¢in de yapilir.

Veri Degis-Tokusu : Veri degis tokusu yontemi, kayitlar icinden secilen ciftlerin arasindaki bir
degisken alt kiimeye ait degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir.
Bu yontem temel olarak kategorize edilebilen degiskenler icin kullanilmaktadir ve ana fikir
degiskenlerin degerlerini bireylere ait Kayitlar arasinda degistirerek veri tabaninin
dénustirilmesidir. Ornegin; Yas, Cinsiyet, il ve Gelir degerlerini gdsteren bir tabloda,
Yas="24", Cinsiyet="K”, il="Ankara” olan kayda ait gelir bilgisi ile Yas="45", Cinsiyet="E”,
iI="izmir” olan kaydin gelir bilgisi birbirleriyle degistirilir. Ayni sekilde Yas="35", Cinsiyet="E”,
iI="izmir” olan kayda ait gelir bilgisi ile Yag="50", Cinsiyet="E”, iI="izmir” olan kayitlarin gelir
bilgisi birbirleriyle degistirilir. Boylece gercegi yansitmasa da istenilen istatistiki sonucu
verebilecektir.

Gliriiltii Ekleme : Bu yontem ile secilen bir degiskende belirlenen 6l¢lide bozulmalar saglamak
icin ekleme ve gikarmalar yapilir. Bu yontem ¢ogunlukla sayisal deger iceren veri kiimelerinde
uygulanir. Bozulma her degerde esit olgiide uygulanir. Ornegin; bir tablodaki “Gelir”
situnundaki degerler 45.000, 15.000 ve 100.000 ise her bir deger; (-5.000) cikartilarak
40.000, 10.000 ve 95.000 olarak yansitilabilir.

Anonim Hale Getirmeyi Kuvvetlendirici istatistik Yontemler

K-Anonimlik : Bir veri kiimesindeki belirli alanlarla, birden fazla kisinin tanimlanmasini
saglayarak, belli kombinasyonlarda tekil ozellikler gosteren kisilere 6zgi bilgilerin agiga
¢itkmasini engellemek icin gelistirilmistir. Bir veri kimesindeki degiskenlerden bazilarinin bir
araya getirilerek olusturulan kombinasyonlara ait birden fazla kayit bulunmasi halinde, bu
kombinasyona denk gelen kisilerin kimliklerinin saptanabilmesi olasilig1 azalmaktadir.
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7.4.4.2. L-Cesitlilik : K-anonimligin eksikleri Gizerinden yiritulen calismalar ile olusan L-gesitlilik
yontemi ayni degisken kombinasyonlarina denk gelen hassas degiskenlerin olusturdugu
cesitliligi dikkate almaktadir.

7.4.4.3. T-Yakinhk : L-gesitlilik yontemi kisisel verilerde gesitlilik sagliyor olmasina ragmen, s6z konusu
yontem kisisel verilerin icerigiyle ve hassasiyet derecesiyle ilgilenmedigi icin yeterli korumayi
saglayamadigl durumlar olusmaktadir. Bu haliyle kisisel verilerin, degerlerin kendi iclerinde
birbirlerine yakinlk derecelerinin hesaplanmasi ve veri kiimesinin bu yakinlik derecelerine
gore alt siniflara ayrilarak anonim hale getirilmesi stirecine T-yakinlik yéntemi denmektedir.

7.5.Kisisel Veri igeren Fiziksel ve Sahipsiz Dokiimanlar

Masa Ustlerinde, yazicilarda ve ofislerin cesitli yerlerinde birakilmis/unutulmus bulunan fiziksel
dokiimanlarin sahiplerinin bulunamamasi halinde, dokiimanti ilk fark eden galisan, isbu politikanin
6.2 maddesinde yer alan fiziksel kayitlarin imha edilmesi esaslarina gore s6z konusu dokimani
imha etmelidir.

8. Kisisel Verilerin Saklanmasi ve islenmesi i¢in Alinan Teknik ve idari Onlemler

Sirket, Kisisel verilerin diizglin sekilde saklanabilmesi ve glivenligini saglamak adina, kisisel
verilerin niteligini ve durumunu gozeterek, yetkisiz degistirilmeyi, kaybolmayi muhtemel hasari,
izinsiz isleme veya erisimi, insan eylemi veya dogal veya fiziksel ortamin etkilerine maruz kalmak
suretiyle ortaya c¢ikacak riskleri ve benzeri diger zararlari 6nlemek igin fiziksel, teknik ve idari
onlemler alir. Bunlara ek olarak;

8.1.S1zma (Penetrasyon) testleri ile Sirket bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa
acikliklar ortaya gikarilarak gerekli 6nlemler alinmaktadir.

8.2. Bilgi glivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim sistemlerinin
surekliligini etkileyecek riskler ve tehditler suirekli olarak izlenmektedir.

8.3. Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal
aktif dizin Gzerinden glivenlik politikalari aracihgi ile yapilmaktadir.

8.4.Sirketin bilisim sistemleri techizati, yazilim ve verilerin fiziksel glivenligi icin gerekli 6énlemler
alinmaktadir.

8.5.Cevresel tehditlere karsi bilisim sistemleri glivenliginin saglanmasi igin, donanimsal (sistem
odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 calisan izleme
sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel giivenliginin saglanmasi, yangin
sondirme sistemi, iklimlendirme sistemi vb.) ve yazilima iliskin (glivenlik duvarlari, atak 6nleme
sistemleri, ag erisim kontrol(, zararh yazilimlari engelleyen sistemler vb.) 6nlemler alinmaktadir.

8.6.Kisisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler belirlenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller
yapilmaktadir.

8.7.Sirket icerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili raporlama ve
analiz ¢calismalari yapilmaktadir.

8.8.Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erisimler
veya erisim denemeleri kontrol altinda tutulmaktadir.

8.9.Sirket, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi i¢in
gerekli tedbirleri almaktadir.
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8.10. Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumu
ilgili kisiye ve Kurul’a bildirmek icin Kurum tarafindan buna uygun bir yontem olusturulmustur.

8.11. Guvenlik agiklari takip edilerek uygun givenlik yamalari yliklenmekte ve bilgi sistemleri
glincel halde tutulmaktadir.

8.12. Kisisel verilerin islendigi elektronik ortamlarda gligli parolalar kullaniimaktadir.

8.13. Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

8.14. Kisisel verilerin glvenli olarak saklanmasini saglayan veri yedekleme programlari
kullanilmaktadir.

8.15. Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine
gore sinirlandiriimaktadir.

8.16.  Ozel nitelikli kisisel verilerin giivenligine yonelik ayri politika belirlenmistir.

8.17.  Ozel nitelikli kisisel veri isleme siireglerinde yer alan calisanlara yénelik 6zel nitelikli kisisel
veri glvenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere erisim yetkisine
sahip kullanicilarin yetkileri tanimlanmistir.

8.18.  Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar givenli
ortamlarda tutulmakta, tim islem kayitlari loglanmakta, ortamlarin glivenlik gilincellemeleri
surekli takip edilmekte, gerekli glvenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test
sonuglarinin kayit altina alinmasi gergeklestirilmektedir.

8.19.  Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlar
icin guivenlik 6nlemleri alinmakta, yetkisiz giris ¢ikislar engellenmektedir.

8.20. Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya KEP hesabi kullanilarak aktariimaktadir. Tasinabilir bellek, CD, DVD gibi
ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik
anahtar farkli ortamda tutulmaktadir. Farkh fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya SFTP yontemiyle veri aktarimi
gerceklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya
da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli dnlemler alinmakta ve evrak
“gizli” formatta gonderilmektedir.

8.21. Asgariolarak Sirket politikalarina ve Sirket’in faaliyet gosterdigi alanda uygulanan teamiillere
uygun giivenlik 6nlemleri alinir.

8.22. Tum galisanlar, isledikleri biitlin Kisisel verilerin glivenli sekilde tutulmasini temin etmekle
yuktumliddrler. Kisisel veriler, kazaen veya baska bir sekilde de olsa herhangi yetkisiz bir ti¢clinci
kisiyle so6zIU, yazili veya baska sekilde paylasilamaz, ifsa edilemez.

8.23. Calisanlarin, Kisisel Verileri yetkisiz olarak paylasmalari ve bu Politika’da gecen gerekliliklere
aykir hareket etmeleri halinde bu durumun derhal Veri Sorumlusu irtibat Kisisi'ne bildirilmesi
gerekmektedir. Bu durum genellikle bir disiplin cezasi gerektirebilir ve/veya duruma gore
calisanin is Kanunu’nun 25. maddesi uyarinca is akdinin hakli sebeple feshine neden olabilir.

8.24. Kisisel Veri iceren fiziksel kopyalar kilitli dolaplarda veya kilitli cekmecelerde tutulmali;
elektronik kopya ise “Bilgi Sistemleri Genel Standartlar ve Givenlik Politikasinda” yer alan tim
glvenlik kriterleri uygulanmalidir.
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8.25. Kisisel Veriler elektronik veya fiziksel kopya olsun personelin evinde, diziistl bilgisayarlarda
veya diger kisisel tasinabilir cihazlarda ve isyeri disindaki diger sahalarda tutulamaz.

8.26. Normal sartlar altinda, Kisisel verilerin personelin evinde, dizlisti bilgisayarlarda veya diger
kisisel tasinabilir cihazlarda veya diger uzak yerlerde tutulmayacak olmasina ragmen, isyeri sahasi
disinda tutmanin gerekli veya uygun olduguna sirket yonetimi tarafindan onay verilirse, ¢alisanlar
“Bilgi Sistemleri Genel Standartlar ve Glvenlik Politikasinda” yer alan tiim glivenlik kriterlerine
uymahdir.

8.27. Tasinabilir elektronik cihazlarda veya silinebilir ortamlarda depolanan verilerden séz konusu
ekipmani yoneten calisan sorumludur. Bu kisi, ayni zamanda asagidaki unsurlari saglamakla
yuktumltdar:

8.27.1. ligili cihazlarda ve ortamlarda yer alan verilerin zarara ugrama ihtimallerine karsilik bu

verilerin yeterli glivenlik 6nlemlerinin alindig1 ortamlarda saklanan yedeklerinin olmasi,

8.27.2. Ozel nitelikli kisisel verilerin ve diger hassas verilerin uygun sekilde sifrelenmis olmasi,

8.27.3. Veri Sorumlusu irtibat Kisisi veya Veri Yetkilisi'ne danismadan 6zel nitelikli kisisel verilerin

veya diger hassas verilerin tasinabilir depolama cihazlarina kopyalanmamis olmasi ve bu
baglamda ilgili sifreleme ve koruma énlemlerinin alinmis olmasi ve,

8.27.4. Ozel nitelikli kisisel verileri ve diger hassas verileri iceren diziistii bilgisayar, mobil cihazlar ve

bilgisayar bazli kayit ortamlarinin (USB cihazlari, CD’ler gibi) ofiste gbzetimsiz birakilmamasi.

8.27.5. Calisanlar, glvenli Sirket programlari lzerinde kayith olan, kisisel veri iceren belgeleri

gerekmedikce kullandigi bilgisayara kopyalayamaz ve/veya indiremez, indirdigi ve/veya
kopyaladigl takdirde ise isleme amaci bittiginde, dizenledigi belge sirket tarafindan
kullanilacaksa sirket sunucularina ve/veya ilgili programlara kaydedildiginden emin olduktan
sonra s6z konusu elektronik kopyayi derhal siler.

9. Uygulama
9.1.Yayimlama : Bu Politika ¢alisanlara Veri Sorumlusu tarafindan sunulacaktir.

9.2.Yurirlik Tarihi : Bu Politika yayimlandigi anda yururlige girer.

9.3.Degisiklikler : Bu Politika’da gerceklestirilecek degisikliklerin &ncesinde, Veri Sorumlusu irtibat
Kisisi veya Veri Yetkilisi, Veri Sorumlusu’ndan talepte bulunabilir. Politika degisiklikleri Veri
Sorumlusu tarafindan yapilr.

10. Politikanin Saklanmasi

Veri Sorumlusu, bu Politika’yi yayinlamak ve saklamakla yikimlidir. Her departman yoneticisi
bu Politika’nin uygulanmasindan sorumludur. Bu Politika’nin uygulanmasiyla ilgili olan sorular
Veri Sorumlusu irtibat Kisisi ve Veri Yetkilisi‘ne yonlendirilmelidir.

11. Politikanin ihlali ve ihlal incelemesi

11.1.1. Bir ¢alisanin bu Politika’ya uyumu saglayamamasi halinde, departman ydneticisi tarafindan
asagidakileri belirleyebilmek adina inceleme yapilir. Gerekli gortldiigu takdirde, Politika’nin
Sirket’e etkisi degerlendirilerek ihlalinden kaynaklanan riski azaltmak icin uygun diizenleyici
dnlemler alinir. ihlalin ciddiyeti dikkate alinarak, calisanin “Disiplin Yonetmeliginde” yer alan
bir disiplin yaptirimina (isten ¢ikarilma ihtimalini de icerir) tabi olup olmayacagi belirlenir.
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11.1.2. ihlali takip eden eylemlerin uygun olduguna karar verilmesi halinde, departman ydneticisi
Veri Sorumlusu irtibat Kisisi, Ust Yonetim ve insan Kaynaklari Direktorliigii ile baglantiya
gecer ve gerekli eylemleri uygulamak icin harekete gecer.
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EK-A / Saklama ve imha Siireleri Tablosu

SUREC

SAKLAMA SURESi

iMHA SURESI

is Saghigi Glivenligi
Sureclerinin Yirtttlmesi

is iliskisinin sona ermesinden itibaren 10 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Sozlesmelerin
Sureglerinin Yurattlmesi

is iliskisinin sona ermesinden itibaren 10 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

iletisim Faaliyetlerinin
Yiritilmesi

is iligkisinin sona ermesinden itibaren 10 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

insan Kaynaklari
Sureglerinin Yurattlmesi

is iligkisinin sona ermesinden itibaren 15 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Calisan Adaylarina iliskin
Sureclerin Yuratalmesi

Basvuru sirecinin ermesinden

itibaren 1 yil

sona

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Siber Glvenlik Olay
Yonetimi

Kayit altina alinmasini takiben 5 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Donanim ve Yazilima
Erisim Siireclerinin
Yurdtilmesi

Kayit altina alinmasini takiben 2 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Ziyaretci ve Toplanti
Katilimcilarin Kaydi

Etkinligin sona ermesini takiben 2 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Kamera Kayitlari

Kayit altina alinmasini takiben 1 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Musteri Verileri

is iliskisinin sona ermesinden itibaren 10 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha stiresinde

Tedarik Siireglerinin
Yarittlmesi

is iliskisinin sona ermesinden itibaren 10 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Muhasebe ve Finans
Sureglerinin Yurittlmesi

Kayit altina alinmasini takiben 15 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Genel Kurul ve Yonetim
Kurulu Islemleri

Kayit altina alinmasini takiben 10 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha sliresinde

Resmi ve Hukuki
islemlerin Yiritilmesi

Hukuki iliskinin sona ermesinden itibaren
20 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Seyahat Siiregleri

Seyahatin sona ermesinden itibaren 1 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Posta, Kargo, Gonderi
Kayitlari

Kayit altina alinmasini takiben 5 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde
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EK-B / Saklama ve imha Siirecinde Yer Alan Kisiler Tablosu

Sirket’in tlim galisanlari Politika’nin uygulanmasi ve bu Politika’da yer alan teknik ve idari tedbirlerin
alinmasi konusunda sorumlu kisilere aktif olarak destek vermekle yukimltdir.

UNVAN

BiRiM

GOREV

Genel Mudir

Yonetim

Calisanlarin politikaya uygun hareket etmesinden
sorumludur.

KVK Danisma Grubu

Risk Yonetimi, insan
Kaynaklari, Bilgi Sistemleri,
Kurumsal Stratejiler

Politika’nin hazirlanmasi, gelistirilmesi,
yuritilmesi, ilgili ortamlarda yayinlanmasi ve
glncellenmesinden sorumludur.

Veri Sorumlusu irtibat
Kisisi

Veri sorumlusu nezdinde politikanin
ylritilmesinden sorumludur.

Bilgi Sistemleri Direktori

Bilgi Sistemleri Guvenligi

Politika’nin uygulanmasinda ihtiya¢ duyulan
teknik ¢cézlimlerin sunulmasindan ve gerekli
yatirimlarin saglanmasi icin yénetimin
bilgilendirilmesinden, elektronik kayit
ortamlarinda gerceklestirilen silme, yok etme,
anonimlestirme islemleri bakimindan yiiriitme
ve i¢c denetimlerden sorumludur.

insan Kaynaklar
Direktor

insan Kaynaklari, idari isler,
Givenlik

Gorevlerine uygun olarak politikanin
yuritilmesinden, Arsiv, Glvenlik gibi diger birim
sorumlularini ve galisanlari denetlemekle
sorumludur.

19




